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BUENAS PRACTICAS

Nombre:
Gestion Integral del Sistema de Proteccién de Datos

Responsable (Departamento / Area / Delegacién):
Departamento de Organizacion

Colaboradores (internos y externos):
e Internos:
o Direccién General de Informatica (Departamento Desarrollo Informatico)
o Responsables de cada uno de los tratamientos existentes en la Institucion:
Delegaciones, Direcciones Generales y Gerencia de los Organismos Autdnomos)
e Externos:
o Entidades colaboradoras en la realizacidn de auditorias y talleres de formacion.

Fecha de inicio:
Enero 2013

ENFOQUE

Antecedentes:

En el afo 2007 se inicid el proyecto “Alcobendas Protege tus Datos” con el objeto de proteger los
derechos del ciudadano en materia de protecciéon de datos. Este proyecto se apoyaba en tres
pilares de actuacion: normalizacion, difusion y mejora.

Normalizacién: garantizar la correcta elaboracion de nuestros procedimientos y organizacion
interna para cumplir estrictamente con la normativa correspondiente.

Difusidn: se realizd una intensa campafa de concienciacion y comunicacion destinada a los
ciudadanos y empleados informando de los derechos y obligaciones en relaciéon con los datos
personales.

Mejora: detectando nuevas oportunidades de mejora que nos permitan trabajar en términos de
calidad de cara al futuro.

El Plan de Calidad del Ayuntamiento de Alcobendas, aprobado por la Junta de Gobierno Local el 8
de noviembre de 2011, incluia en el Eje 1- Valores y Buen Gobierno dar un paso adelante en la
proteccion de los datos personales, creando un sistema integral que abarcara todos los aspectos de
la Proteccién de Datos mas alld del estricto cumplimiento de la ley.

Asi, a partir de 2012, se inicia un proceso de gestién con estas finalidades: actualizaciéon de los
tratamientos declarados ante la Agencia Espafiola de Proteccién de Datos, elaboracion de
Documentos de Seguridad y nombramiento de los responsables, impartiéndoles la formacion
correspondiente.

Objeto:

La proteccion de los derechos del ciudadano en el ambito de sus datos de caracter personal y el
establecimiento de mecanismos que garanticen el ejercicio de esos derechos de acuerdo con los
principios generales de la Administracién y con los valores de transparencia y participacion
declarados por este Ayuntamiento junto con su Misién y Vision.

Objetivols:
e adecuar nuestros procedimientos y organizacidon interna para el estricto cumplimiento de
la ley.

e actuar sobre ciudadanos y empleados publicos, a través de una intensa campaifia de
concienciacidon y comunicacién que informe de los derechos y obligaciones en relacién a la
seguridad de los datos personales. En definitiva, transmitir al ciudadano la confianza de que
sus datos sdlo serdn utilizados por la Administracidn, para el fin para el que fueron solicitados.
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DESPLIEGUE
La implantacién del sistema de proteccion de datos es el resultado de la voluntad del
Ayuntamiento de garantizar el derecho de los ciudadanos en este ambito, y, al mismo tiempo, se
enfoca como una oportunidad para mejorar la calidad de nuestro servicio a los ciudadanos.
La normativa y el sistema afectan tanto al Ayuntamiento como a sus Patronatos. Es de
caradcter transversal y de obligado cumplimiento, con independencia de que los
Directores/Gerentes de cada Area o Patronato puedan establecer procedimientos propios
que regulen su forma interna de proceder de acuerdo con su estructura organizativa y su forma
de gestidn, siempre que no se contradigan los principios y normas de actuacién aprobados.
Aunque en el disefio inicial se contemplé un dmbito mas limitado, el grado de consenso vy
compromiso de las diferentes areas municipales ha permitido ser mas ambiciosos y ampliar el
alcance del proyecto a toda la estructura municipal:

e Ayuntamiento

e Patronatos

e Empresas Municipales
Se pueden distinguir las siguientes fases:
FASE 1 (junio-diciembre 2014): Disefio de la aplicacién informatica PROTEGE conjuntamente con
el Departamento de Informatica.
FASE 2 (2014 y primer trimestre de 2015). En paralelo al desarrollo de la aplicaciéon, se inicia la
puesta en marcha del proceso de la gestion integral del sistema de proteccién de datos que se
puede resumir en el siguiente cuadro:

. Alta en PROTEGE y
Legalizacion de . :
fichero ) designacién de

Localizacion sistemas

deinformacién

responsables

Comprobacién y autorizacién de Elaboracidn Documento de Seguridad y
usuarios ' Anexos

Gestion Descentralizada

FASE 3 (2015-2016): Implantacién. Las actuaciones que se llevan a cabo para su despliegue
son:
e Instalacidn en produccidn de la aplicacién PROTEGE y carga de la informacion.
e Presentacidén: a Responsables de Ficheros (nivel Directores Generales y Gerentes, 17 en
total) y a las personas designadas para la gestiéon de la aplicacidon (40 convocados).
e Elaboracion del manual de la aplicacién e insercidn en la Intranet municipal.
e Utilizacién de la aplicacion para la auditoria externa de ficheros de nivel alto y medio, a
que obliga la LOPD, realizada en junio de 2015 por los auditores de la Universidad Rey
Juan Carlos.
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Tras esta Ultima fase a partir del aino 2017 se lleva a cabo un proceso de auditoria contintia de todo
el sistema en el que participan los distintos intervinientes. A continuacidn se representan
graficamente las interrelaciones existentes en el Sistema de Proteccidn de Datos:
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A partir del 25 de mayo de 2018 se empieza a aplicar el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidén de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulaciéon de estos datos con un
importante cambio que se conoce como responsabilidad activa, es decir la prevencién por parte de
la organizacién en el tratamiento de datos adoptando las medidas que aseguren el cumplimiento
de los principios, derechos y garantias que se establecen. En diciembre de ese mismo afio se
aprueba la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales para adaptar el ordenamiento juridico espaiol a la nueva normativa.

Se procede a una nueva metodologia, que se detalla a continuacion.

EVALUACION y RESULTADOS
Actuaciones realizadas durante el afio 2018 para adaptarse al RGPD con grado de ejecuciéon 100%.

N2 | PRIORIDAD TAREAS Fecha inicio/Fecha fin

DESIGNAR UN DELEGADO de Proteccién de Datos.
Comunicar el nombramiento a la organizacién y a la| 01/03/2018-15/05/2018
AEPD.

ADECUAR LOS FORMULARIOS para adaptar el derecho
2 | MAXIMA | e informacién: nuevas cléusulas informativas y| 15/02/2018-25/05/2018
actualizacién informacion pagina web municipal.

1 MAXIMA

ALTA ELABORAR EL REGISTRO DE ACTIVIDADES DE 15/03/2018-30/09/2018
3 TRATAMIENTO y publicacién en la web.
4 | MAXIMA | ANALIZAR las BASES JURIDICAS de los TRATAMIENTOS. 15/02/2018-01/04/2018

EFECTUAR UN ANALISIS DE RIESGOS con la herramienta
15/03/2018-30/10/2018

5 ALTA PILAR aplicando la metodologia MAGERIT.
6 ALTA VERIFICAR LAS MEDIDAS DE SEGURIDAD TRAS EL ANALISIS
DE RIESGOS, certificacién ENS (AENOR.) 01/06/2018-30/09/2018
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N2 | PRIORIDAD TAREAS Fecha inicio/Fecha fin
ADAPTAR LOS PROCEDIMIENTOS PARA LOS NUEVOS

7 ALTA DERECHOS DEL CIUDADANO, modificacion de impresos y| 15/03/2018-15/05/2018
nuevo procedimiento para el Derecho al Olvido.
CONSENTIMIENTO EXPRESO, identificar los tratamientos

8 | MAXIMA |cuya base juridica sea el consentimiento y procedimiento 15/03/2018-15/05/2018
para su manifestacion expresa e inequivoca.
ADAPTAR LOS CONTRATOS CON ENCARGADOS DE

9 | MAXIMA | MANTENIMIENTO, modificar las clausulas de los pliegos (1/03/2018-15/05/2018
para garantizar el cumplimiento de los requisitos del RGPD.
CONFECCIONAR E IMPLANTAR POLITICAS DE PROTECCION

10 ALTA DE DATOS para su adapacion al RGPD. 25/01/2018-31/05/2018
PARTICIPACION PREMIO BUENAS PRACTICAS ADAPTACION

11 ALTA | ALRGPD DE LA AEPD. Afio 2018 01/10/2018-31/11/2018
PLAN DE FORMACION, COMUNICACION Y|
ASESORAMIENTO CONTINUO para dar a conocer la nueva

12 ALTA normativa (RGPD y LOPDGDD): Plan de Formacién| 25/01/2018-31/12/2018
Continua, Revista SieteDias, Entretod@s, Folletos vy
Carteleria.
Tiene una clara visibilidad externa: impacto directo en ciudadanos y en los

MAXIMA | proveedores.
ALTA Alta prioridad pero con menor visibilidad externa directa hacia el ciudadano.

PERSONA DE CONTACTO

Nombre:
Puesto:
Direccion:
Teléfono:
E-mail:

Adolfo Royo Garcia
Subdirector Gral. de Organizacién, Planificacién y Servicios Generales
Ayuntamiento de Alcobendas — Plaza Mayor 1 - 28100
91.659.76.00 Ext. 2528

aroyo@aytoalcobendas.org
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