anhing, PSI - 01 Fecha: 01/05/2021
SOGEPIMAs.a. e .
Sociedad de Gestion del Patrimonio uE Politica de Seguridad de la Ver. 1.0
inmobiliario Municipal de Alcobendas Informacion pagina 1 de 15

PSI-01 | politica de Seguridad de la Informacién

INDICE DEL DOCUMENTO

1 ENTRADA EN VIGOR ...ttt sttt ettt et st st sttt e bt e s bt e s bt e sae e et e ebeesbeesbeesaeesaneeane 2
2 INTRODUGCCION ...ttt ettt ettt et et et as et st sesast et eteteseseseseseseseseasanananasananas 2
3 PRINCIPIOS Y DIRECTRICES.....ccottttittititttitttitttttetetteeeteeeeeteeeeeeeeeeeeeeeeeerereeereretaeeeteeaereeererererereaeatrreren 3
3.1 PREVENCION ..ottt e 3
3.2 DETECCION ...ttt ettt ettt ettt et ettt s bt s ht e sat e et e bt e s bt e saeesaeesabeea bt e bt e sbeesbeeeaeeeateenbeenbeesneesaeenane 4
3.3 RESPUESTA ..ttt ettt b e st s et e et e bt e s bt e sheesae e st e e bt e beeabeeebeesaeeeateenbeenbeesneesaeesane 4
34 RECUPERACGION ...eiiiiitiitttttttttttttteteteteteteetttteeetteeteeettatataeteteteataeasaaeaeeeaeaeeaeeeeaeeastatsasesastnsnsnsnensnenenens 4

B IMHSTON e s 4
D ALCANCE ... ettt ettt ettt ettt b e e e bt eh et ea et et e ekt e e bt e ehe e eateeabe e be e b e e abeeahe e et e eteeneens 5
6 MARCO NORMATIVO ..ottt sttt sttt ettt sb e s bt e sae e st e e ate e bt e sbeesheesaeesateeabe e bt e sbeesmeesaeeenseenseens 5
7 ORGANIZACION DE LA SEGURIDAD.......cocveveveeeeereeteteteeeeeeseesesesesesesessssesesssesssasassesesesssssassssesssesssasassesesas 7
7.1 ROLES: FUNCIONES Y RESPONSABILIDADES........cottiiiiiiitiitee ettt 7
7.1.1 Responsable de los servicios € informacion Tl.........coivcivieiiiiiiieeciee e 8
7.1.2 Responsable de 12 SEEUIIdad...........uiiieiiiiecee et e 10
7.13 [T oo o LY: o] L=l [ I 1y =T o o = PRSP 10

7.2 PROCEDIMIENTO DE DESIGNACION .....cctttiiiiiiiiitiiet ettt e e e seree e e e e 12
7.3 POLITICA DE SEGURIDAD DE LA INFORMACION ...cciiiiiiiitieeit it enenee e 12

8  DATOS DE CARACTER PERSONAL ......vvvevetetcectcecececeeeeseeeeesetesesesesesesssssesesesssessssssasasssassesasasesssssesssssans 12
9 GESTION DE RIESGOS ...ccuivriiriririetsteeatieessissisie s ssessesse ettt 13
10 DESARROLLO DE LA NORMATIVA DE SEGURIDAD ......uuiiiiiieieee ettt et et e e e e 13
10.1  Primer nivel: Politica de Seguridad de la Informacion ..........cccceeeiecieiicciec e, 13
10.2 Segundo nivel: Procedimientos y Procesos de Seguridad de la informacién ...........cccocvveenneee. 14
10.3 Tercer nivel: Instrucciones Técnicas de Seguridad de la informacion ..........ccccceeeveeieeiieeeennee. 14
11 OBLIGACIONES DEL PERSONAL ...cetiiiiiiittttee ettt e ettt e e e e e e et e e e e e s e s aneneeeeeeesesnnnnneeens 14
12 TERCERAS PARTES ..ttt ettt ettt sttt et e b e she e st st st e bt e meesmeesmeeemeeenneenneens 14
13 ACUERDOS DE CONFIDENCIALIDAD .....cctteittieiteeieettettesite sttt ettt s st sneesmeesmeesmeeeneens 15

210513 Politica Seguridad Informacién SOGEPIMA (ENS) (PUBLICO).docx
Pagina 1 de 15



PSI-01 Fecha: 01/05/2021

RELLITIR

Sy
SOGEPIMA s.a. fae .
Sociedad de Gestion del Patrimonio .. Politica de Segurldad dela Ver. 1.0

inmobiliario Municipal de Alcobendas Informacion Pagina 2 de 15

1 ENTRADA EN VIGOR

Esta Politica de Seguridad de la Informacién entrara en vigor al dia siguiente de su aprobacion
por la Gerencia de la SOGEPIMA, S.A. Con fecha del 1 de mayo de 2021.

2 INTRODUCCION

SOGEPIMA, con su Gerencia a la cabeza, reconoce expresamente la importancia de la
informacién y de los sistemas de informacion, asi como la necesidad de su proteccién, por
constituir un activo estratégico y vital, hasta poder llegar a poner en peligro la continuidad de la
entidad, o al menos suponer dafios muy importantes si se produjera una pérdida irreversible de
determinados datos, incluida la privacidad de las personas. Ademas, por estar asi establecido en
la legislacion espafiola en lo que atafie a los datos de cardcter personal y en defensa de los
intereses de la empresa, empleados, clientes y otros posibles afectados.

Consciente de todo ello, SOGEPIMA implementa un modelo de gestion de seguridad de la
informacién como herramienta para estar preparada para prevenir, detectar, reaccionar y
recuperarse de incidentes, para garantizar la calidad y seguridad de la informacién
(confidencialidad, integridad, disponibilidad y usos previstos), asi como el cumplimiento
legislativo vigente. Supervisando la actividad diaria y reaccionando con prontitud ante estos
incidentes comentados.

Esta politica serd revisada con regularidad como parte del proceso de revisién por la Gerencia, o
cuando se identifiquen cambios significativos en el negocio, su estructura, sus objetivos o alguna
condicidon que afecten la politica, para asegurar que sigue siendo adecuada y ajustada a los
requerimientos identificados.

Esta politica de seguridad debe de estar disponible como informacién documentada, comunicada
a y conocida por todo el personal de la empresa y partes interesadas, segun sea apropiado.

Para la implantacién del modelo de gestion de seguridad de la informacidn se ha decidido tomar
como referencia el estandar de gestion las normas ISO/IEC 27000 creadas para facilitar dicha
implantacion, aplicable a cualquier tipo de organizacion y que contiene los requisitos para
establecer, implementar, operar, supervisar, revisar, mantener y mejorar el comentado modelo
de gestidén y también teniendo en cuenta las normas de seguridad exigidas por el Esquema
Nacional de Seguridad (en adelante ENS).

Esta politica de seguridad, se establecera de acuerdo con los principios basicos indicados y se
desarrollara aplicando los siguientes requisitos minimos reflejados en el articulo 11 del Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica y del Real Decreto 951/2015, de 23 de octubre, de
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modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el dmbito de la Administracién Electrénica:

e QOrganizacion e implantacién del proceso de seguridad.
e Analisis y gestidn de los riesgos.

e Gestién de personal.

e Profesionalidad.

e Autorizacién y control de los accesos.

e Proteccidén de las instalaciones.

e Adquisicién de productos.

e Seguridad por defecto.

e Integridad y actualizacion del sistema.

e Proteccién de la informacion almacenada y en transito.
e Prevencidn ante otros sistemas de informacidn interconectados.
e Registro de actividad.

e Incidentes de seguridad.

e Continuidad de la actividad.

e Mejora continua del proceso de seguridad.

La utilizacién de este modelo nos puede permitir, la certificacion de nuestro sistema de gestién
de seguridad de la informacién implantado. Segun lo reflejado en ENS | Categoria del Sistemas,
el sistema se ha categorizado con nivel MEDIO, esto implica directamente que haya que certificar
el sistema ante una empresa certificadora acreditada por el ENS.

3 PRINCIPIOS Y DIRECTRICES

Los principios y directrices que se contemplan desde SOGEPIMA a la hora de garantizar la
seguridad de la informacion son la prevencién, la deteccidn, la respuesta y la recuperacion, de
manera que las amenazas existentes no se materialicen, o en caso de materializarse no afecten
gravemente a la informacién que maneja, o los servicios que se prestan.

3.1 PREVENCION

SOGEPIMA con todos sus departamentos y areas funcionales evita, o al menos en la medida de
lo posible evita, que la informacidn o los servicios se vean perjudicados por incidentes de
seguridad. Para ello los departamentos tienen implementado las medidas minimas de seguridad
determinadas por este documento, asi como cualquier control adicional identificado a través de
una evaluacién de amenazas y riesgos.

Estos controles, y los roles y responsabilidades de seguridad de todo el personal, deben estar
claramente definidos y documentados.

Para garantizar el cumplimiento de esta politica, SOGEPIMA
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e Autoriza los sistemas Tl antes de entrar en operacién.

e Evalta y monitoriza regularmente la seguridad, incluyendo evaluaciones de los cambios
de configuracidn realizados de forma rutinaria.

e Solicita la revisién periddica por parte de terceros con el fin de obtener una evaluacién
independiente.

3.2 DETECCION

Dado que los servicios y los sistemas se pueden degradar rdpidamente debido a incidentes, se
monitoriza la operacién de manera continuada para detectar anomalias en los niveles de
prestacion de los servicios y actuar en consecuencia.

Las medidas de seguridad se reevaluaran y actualizardn periédicamente, para adecuar su eficacia
a la constante evoluciéon de los riesgos y sistemas de proteccién, llegando incluso a un
replanteamiento de la seguridad, si fuese necesario.

La monitorizaciéon es especialmente relevante cuando se establecen lineas de defensa. Se
estableceran mecanismos de deteccidn, andlisis y reporte que lleguen a las o los responsables
regularmente y en el momento en que se produce una desviacion significativa de los pardmetros
gue se hayan preestablecido como normales.

3.3 RESPUESTA
SOGEPIMA debe:
e Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar el punto de contacto para las comunicaciones con respecto a incidentes
detectados en los departamentos o en otros organismos relacionados con SOGEPIMA.

3.3.1 RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, SOGEPIMA debe desarrollar planes de
continuidad de los sistemas Tl como parte de su plan general de continuidad de negocio y
actividades de recuperacion.

4  MISION

SOGEPIMA, es una empresa publica municipal que, gestiona, explota y comercializa el patrimonio
inmobiliario propiedad del Ayuntamiento de Alcobendas, asi como cualquier otro en el que el
Ayuntamiento tenga intereses publicos y cuyos principales objetivos son:
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e Gestidn, explotacién y comercializacion de inmuebles en el término municipal de
Alcobendas que pertenezcan al Ayuntamiento, incluida la gestidén de Viviendas Publicas
Municipales en arrendamiento.

e Gestién de Derechos de Superficie, Concesiones Administrativas, Arrendamientos o
cesiones de espacios y otros contratos.

e Comercializacidn, arrendamiento y gestion de edificios de oficinas, locales comerciales,
trasteros y naves de propiedad municipal

e Gestidn de plazas de aparcamiento mediante abonos mensuales.

Nuestra finalidad es obtener el mdximo rendimiento econémico del patrimonio municipal con el
menor coste y la maxima satisfaccion del usuario final; asi como satisfacer las necesidades del
usuario final de las instalaciones gestionadas por SOGEPIMA, mediante atencién personalizada y
una relacién dptima calidad/ precio.

5 ALCANCE

Esta politica se aplica a todos los sistemas Tl de SOGEPIMA, a toda la informacién y a todos sus
miembros, sin excepciones.

6 MARCO NORMATIVO

El marco legal del sector de la organizacion es la Ley Arrendamientos Urbanos, CTE, Plan Estatal
de Vivienda, Reglamentos a nivel municipal (como el Regulador del Registro Abierto Permanente
de Solicitudes de Vivienda).

Esta politica se situa dentro del marco juridico definido por las leyes y Reales Decretos siguientes:
o Ley 34/2002, de servicios de la sociedad de la informacion y de comercio electrénico
o Ley59/2003, de 19 de diciembre, de Firma Electrénica
o Ley11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos.

o Real Decreto 1/07/2007 Reglamento de desarrollo de la Ley Organica y sus leyes posteriores Real
Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprueba el texto refundido de la
Ley General para la Defensa de los Consumidores y Usuarios y otras leyes complementarias:

o Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas

o Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico

o Ley 25/2007, de 18 de octubre, de conservacién de datos relativos a las comunicaciones
electrénicas y a las redes publicas de comunicaciones.

o Ley37/2007, de 16 de noviembre, sobre reutilizacion de la informacién del sector publico

o Ley56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Informacidn
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o Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en
el ambito de la Administracion Electronica

o Ley9/2014, de 9 de mayo, General de Telecomunicaciones

o Real Decreto 951/2015, de 23 de octubre, de modificacién del RD 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la Administracién electrénica

o RGPD 27/04/2016 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO de
27 de abril de 2016 relativo a la proteccidon de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos)

o Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales

o Real Decreto Ley 12/2018, de 7 de septiembre, de Seguridad de las Redes y Sistemas de
Informacién.

o https://www.ccn-cert.cni.es/. Medidas de seguridad establecidas en el ENS.
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7 ORGANIZACION DE LA SEGURIDAD

7.1  ROLES: FUNCIONES Y RESPONSABILIDADES

En la tabla se usan las siguientes abreviaturas:

Gerencia — Persona con la maxima responsabilidad en la organizacion
CSI — Comité de Seguridad de la Informacion

RINFO — Responsable de la Informacion

RSERV — Responsable del Servicio

RSEG-CISO — Responsable de la Seguridad

RSIS — Responsable del Sistema

ASS-CISM — Administrador de la Seguridad del Sistema

Fecha: 01/05/2021
Ver. 1.0
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Tarea

Responsable

Determinacion de los niveles de seguridad requeridos en cada dimensién

RINFO + RSERV o CSI

Politica de seguridad

Determinacion de la categoria del sistema RSEG
Analisis de riesgos RSEG
Declaracion de aplicabilidad RSEG
Medidas de seguridad adicionales RSEG
Configuracion de seguridad el:;?;:z EZEG
Implantacidn de las medidas de seguridad ASS
Aceptacion del riesgo residual RINFO + RSERV
Documentacién de seguridad del sistema RSEG
elabora: CSI

aprueba: Gerencia

Normativa de seguridad

elabora: RSEG
aprueba: Gerencia

Procedimientos operativos de seguridad

elabora: RSEG S
aprueba: CSI
aplica: ASS

Estado de la seguridad del sistema

monitoriza: ASS
reporta: RSEG

Planes de mejora de la seguridad

elaboran: RSIS + RSEG
aprueba: CSI + Gerencia

Planes de concienciacién y formacion

elabora: RSEG
aprueba: CSI + Gerencia

Planes de continuidad

elabora: RSIS
valida: RSEG
coordina: CSI
aprueba: Gerencia
ejercicios: RSIS

Suspensién temporal del servicio

RSIS

Ciclo de vida: especificacidn, arquitectura, desarrollo, operacion, cambios

elabora: RSIS
aprueba: RSEG

Respuesta a incidentes de seguridad de la informacion:

e ASS: Llevar a cabo el registro, contabilidad y gestion de los incidentes de seguridad en los Sistemas bajo su

responsabilidad.

e ASS: Aislar el incidente para evitar la propagacidn a elementos ajenos a la situacién de riesgo.
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7.1.1

ASS: Tomar decisiones a corto plazo si la informacion se ha visto comprometida de tal forma que pudiera
tener consecuencias graves (estas actuaciones deberian estar procedimentadas para reducir el margen de
discrecionalidad del ASS al minimo nimero de casos).

ASS: Asegurar la integridad de los elementos criticos del Sistema si se ha visto afectada la disponibilidad de
estos (estas actuaciones deberian estar procedimentadas para reducir el margen de discrecionalidad del
ASS al minimo nimero de casos).

ASS: Mantener y recuperar la informacion almacenada por el Sistema y sus servicios asociados.

ASS: Investigar el incidente: Determinar el modo, los medios, los motivos y el origen del incidente.

RSEG: Analizar y proponer salvaguardas que prevengan incidentes similares en el futuro.

RSIS: Planificar la implantacion de las salvaguardas en el sistema.

Comité de Seguridad de la Informacion: Aprobar el plan de mejora de la seguridad, con su dotacidon
presupuestaria correspondiente.

RSIS: Ejecutar el plan de seguridad aprobado.

Comité de Seguridad de la Informacion

El Comité de Seguridad de la Informacién coordina la seguridad de la informacidn a nivel de
organizacion. La seguridad de la informacién necesita estar coordinada:

Es conveniente coordinarla para racionalizar el gasto.
Es necesario coordinarla para evitar disfunciones que permitan fallas de seguridad al ofrecer el Sistema
puntos débiles donde pudieran ocurrir accidentes o se pudieran perpetrar ataques

El Comité de Seguridad de la Informacién estara formado por:

Gerente de SOGEPIMA

RINFO — Responsable de la Informacion

RSERV — Responsable del Servicio

RSEG — Responsable de la Seguridad

RSIS — Responsable del Sistema

ASS — Administrador de la Seguridad del Sistema

El Comité de Seguridad de la Informacion tendra las siguientes funciones:

Atender las inquietudes de la Gerencia y de los diferentes departamentos.

Informar regularmente del estado de la seguridad de la informacion a la Gerencia.

Promover la mejora continua del sistema de gestion de la seguridad de la informacion

Elaborar la estrategia de evolucidn de la Organizacion en lo que respecta a seguridad de la informacion.
Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacion, para asegurar
que los esfuerzos son consistentes, alineados con la estrategia decidida en la materia, y evitar duplicidades.
Elaborar (y revisar regularmente) la Politica de Seguridad de la informacion para que sea aprobada por la
Gerencia.

Aprobar la normativa de seguridad de la informacidn.

Elaborar y aprobar los requisitos de formacién y calificacién de administradores, operadores y usuarios
desde el punto de vista de seguridad de la informacién.

Monitorizar los principales riesgos residuales asumidos por la Organizacién y recomendar posibles
actuaciones respecto de ellos.

Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y recomendar posibles
actuaciones respecto de ellos. En particular, velar por la coordinacidn de las diferentes areas de seguridad
en la gestion de incidentes de seguridad de la informacién.

Promover la realizacién de las auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones del organismo en materia de seguridad.

Aprobar planes de mejora de la seguridad de la informacidn de la Organizacidn. En particular velara por la
coordinacién de diferentes planes que puedan realizarse en diferentes areas.
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7.1.2

Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

Velar porque la seguridad de la informacién se tenga en cuenta en todos los proyectos TIC desde su
especificacion inicial hasta su puesta en operacién. En particular deberd velar por la creacion y utilizacion
de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos los
sistemas TIC.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables y/o entre
diferentes areas de la Organizacidn, elevando aquellos casos en los que no tenga suficiente autoridad para
decidir.

Divulgacion de la normativa y politica de seguridad de la Empresa.

Desarrollo del procedimiento de designacion de roles y responsabilidades.

Supervision y aprobacidn de las tareas de seguimiento de:

Tareas de adecuacidn

Analisis de Riesgos.

Auditoria bienal.

Mantener la seguridad de la informacion manejada y de los servicios prestados por los sistemas Tl en su
ambito de responsabilidad.

Realizar o promover las auditorias periddicas que permitan verificar el cumplimiento de las obligaciones del
organismo en materia de seguridad.

Promover la formacién y concienciacion del Servicio de Informatica dentro de su dmbito de responsabilidad.
Coordinar con los distintos responsables que las medidas de seguridad establecidas son adecuadas para la
proteccidn de la informacién manejada y los servicios prestados.

Analizar, completar y aprobar toda la documentacion relacionada con la seguridad del sistema.
Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestién de eventos
de seguridad y mecanismos de auditoria implementados en el sistema.

Apoyar y supervisar la investigacién de los incidentes de seguridad desde su notificacion hasta su
resolucion.

Aprobacion de los procedimientos de seguridad elaborados por el Responsable del sistema.

Responsable de los servicios de informacién

Tendra el rol de responsable de los servicios SOGEPIMA. Teniendo por funciones las siguientes:

7.1.3

Tiene la potestad de establecer los requisitos de una informacion en materia de seguridad
Establecimiento y aprobacion de los requisitos de los servicios e informacién Tl en materia de seguridad.
Aceptacion del riesgo residual

Determinacion de los niveles de seguridad requeridos en cada dimensién

Trabajo en colaboracion con el Comité de Seguridad de la Informacidn

Responsable del servicio

Tendra el rol de responsable de los servicios e informacién de SOGEPIMA. Teniendo por funciones las
siguientes:

Tiene la potestad de establecer los requisitos de una informacidon en materia de seguridad
Establecimiento y aprobacion de los requisitos de los servicios ad.

Aceptacion del riesgo residual

Aunque la aprobacion formal de los niveles corresponda al Responsable del Servicio, se puede recabar
una propuesta al Responsable de la Seguridad y conviene que se escuche la opinidn del Responsable del
Sistema.

Trabajo en colaboracion con el Comité de Seguridad de la Informacidn
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7.1.4 Responsable de la seguridad de la informacién

Tendrd el rol de responsable de la seguridad de la informacién de SOGEPIMA. Teniendo por funciones las
siguientes:

7.1.5

Determinacion de la categoria del sistema
Declaracion de aplicabilidad

Medidas de seguridad adicionales

Elaborar Configuracién de seguridad
Documentacidn de seguridad del sistema
Elaboracion Normativa de seguridad

Aprobar los Procedimientos operativos de seguridad
Reportar el Estado de la seguridad del sistema
Elaborar Planes de mejora de la seguridad

Elaborar Planes de concienciacion y formacién
Elaborar Planes de continuidad

Aprobar Ciclo de vida: especificacion, arquitectura, desarrollo, operacién, cambios

Responsable del sistema

Tendra el rol de responsable del sistema de SOGEPIMA. Trasladando la gestion diaria del sistema a la
empresa encargada del mantenimiento. Teniendo por funciones las siguientes:

Desarrollar, operar y mantener el sistema durante todo su ciclo de vida, de sus especificaciones, instalacion
y verificacion de su correcto funcionamiento.

Definir la topologia y politica de gestion del sistema estableciendo los criterios de uso y los servicios
disponibles en el mismo.

Definir la politica de conexidn o desconexidn de equipos y nuevas personas usuarias en el sistema.
Aprobar los cambios que afecten a la seguridad del modo de operacion del sistema.

Decidir las medidas de seguridad que aplicaran los suministradores de componentes del sistema durante
las etapas de desarrollo, instalacion y prueba del mismo.

Implantar y controlar las medidas especificas de seguridad del sistema y cerciorarse de que estas se integren
adecuadamente dentro del marco general de seguridad.

Determinar la configuracion autorizada de hardware y software a utilizar en el sistema.

Aprobar toda modificacion sustancial de la configuracion de cualquier elemento del sistema.

Llevar a cabo el preceptivo proceso de analisis y gestion de riesgos en el sistema.

Determinar la categoria del sistema realizando la evaluacion de riesgos, evaluando las amenazas y los
riesgos a los que puede estar expuesto y determinar las medidas de seguridad que deben aplicarse para
eliminacién, mitigacion y/o asumir estos riesgos.

Elaborar y aprobar la documentaciéon de seguridad del sistema.

Delimitar las responsabilidades de cada entidad involucrada en el mantenimiento, explotacidn,
implantacion y supervisidn del sistema.

Investigar los incidentes de seguridad que afecten al sistema, y en su caso, comunicacién a la persona
responsable de seguridad o a quien esta determine.

Establecer planes de contingencia y emergencia, llevando a cabo frecuentes ejercicios para que el personal
se familiarice con ellos.

Ademas, la persona responsable del sistema puede acordar la suspensién del manejo de una cierta
informacién o la prestacion de un cierto servicio si es informado de deficiencias graves de seguridad que
pudieran afectar a la satisfaccidon de los requisitos establecidos. Esta decision debe ser acordada con las
personas responsables de la informacién afectada, el servicio afectado y la persona responsable de
seguridad, antes de ser ejecutada.

Elaboracion Planes de mejora de la seguridad y Planes de Continuidad

Suspensién Temporal del Servicio
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7.1.6

Elaborar el Ciclo de vida: especificacidn, arquitectura, desarrollo, operacion, cambios
Planificar la implantacién de las salvaguardas en el sistema.

Ejecutar el plan de seguridad aprobado

Elaboracidn de los procedimientos de seguridad necesarios para la operativa en el sistema.

Responsable de la Seguridad del Sistema

Tendrd el rol de responsable del sistema de SOGEPIMA. Trasladando la gestidn diaria de la Seguridad del
Sistema a la empresa encargada del mantenimiento. Teniendo por funciones las siguientes:

7.1.7

La implementacién, gestidon y mantenimiento de las medidas de seguridad aplicables al Sistema de
Informacion.

Ejecutar el plan de seguridad aprobado

La gestion, configuracidn y actualizacion, en su caso, del hardware y software en los que se basan los
mecanismos y servicios de seguridad del Sistema de Informacidn.

La gestion de las autorizaciones concedidas a los usuarios del sistema, en particular los privilegios
concedidos, incluyendo la monitorizacion de que la actividad desarrollada en el sistema se ajusta a lo
autorizado.

La aplicacion de los Procedimientos Operativos de Seguridad.

Aprobar los cambios en la configuracion vigente del Sistema de Informacidn.

Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

Asegurar que son aplicados los procedimientos aprobados para manejar el sistema de informacion.
Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para asegurar que la
seguridad no esta comprometida y que en todo momento se ajustan a las autorizaciones pertinentes.
Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestién de eventos
de seguridad y mecanismos de auditoria técnica implementados en el sistema.

Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

Colaborar en la investigacién y resolucidon de incidentes de seguridad, desde su deteccién hasta su
resolucion.

Llevar a cabo el registro, contabilidad y gestién de los incidentes de seguridad en los Sistemas bajo su
responsabilidad

Tomar decisiones a corto plazo si la informacion se ha visto comprometida de tal forma que pudiera tener
consecuencias graves (estas actuaciones deberian estar procedimentadas para reducir el margen de
discrecionalidad del ASS al minimo nimero de casos).

Aislar el incidente para evitar la propagacion a elementos ajenos a la situacion de riesgo.

Asegurar la integridad de los elementos criticos del Sistema si se ha visto afectada la disponibilidad de estos
(estas actuaciones deberian estar procedimentadas para reducir el margen de discrecionalidad del ASS al
minimo nuimero de casos).

Investigar el incidente: Determinar el modo, los medios, los motivos y el origen del incidente

Mantener y recuperar la informacidn almacenada por el Sistema y sus servicios asociados.

Delegado de Proteccion de datos (DPD)

Las funciones genéricas del DPD se pueden concretar en tareas de asesoramiento y supervision en, entre otras, las
siguientes dreas:

Cumplimiento de principios relativos al tratamiento, como los de limitacion de finalidad, minimizacién o
exactitud de los datos

Identificacidn de las bases juridicas de los tratamientos

Valoracion de compatibilidad de finalidades distintas de las que originaron la recogida inicial de los datos
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Existencia de normativa sectorial que pueda determinar condiciones de tratamiento especificas distintas
de las establecidas por la normativa general de proteccion de datos

Disefio e implantacién de medidas de informacion a los afectados por los tratamientos de datos
Establecimiento de mecanismos de recepcion y gestidn de las solicitudes de ejercicio de derechos por
parte de los interesados

Valoracion de las solicitudes de ejercicio de derechos por parte de los interesados

Contratacion de encargados de tratamiento, incluido el contenido de los contratos o actos juridicos que
regulen la relacidn responsable-encargado

Identificacién de los instrumentos de transferencia internacional de datos adecuados a las necesidades y
caracteristicas de la organizacion y de las razones que justifiquen la transferencia

Disefio e implantacién de politicas de proteccion de datos

Auditoria de proteccion de datos

Establecimiento y gestion de los registros de actividades de tratamiento

Analisis de riesgo de los tratamientos realizados

Implantacién de las medidas de proteccidn de datos desde el disefio y proteccion de datos por defecto
adecuadas a los riesgos y naturaleza de los tratamientos

Implantacién de las medidas de seguridad adecuadas a los riesgos y naturaleza de los tratamientos
Establecimiento de procedimientos de gestidn de violaciones de seguridad de los datos, incluida la
evaluacion del riesgo para los derechos y libertades de los afectados y los procedimientos de notificacion
a las autoridades de supervisidn y a los afectados

Determinacion de la necesidad de realizacién de evaluaciones de impacto sobre la proteccion de datos
Realizacién de evaluaciones de impacto sobre la proteccién de datos

Relaciones con las autoridades de supervision

Implantacidn de programas de formacion y sensibilizacién del personal en materia de proteccién de datos

7.2 PROCEDIMIENTO DE DESIGNACION

El Comité de Seguridad de la Informacién y los demds responsables seran nombrado por
Gerencia. Estos nombramientos seran revisables por la Gerencia, siempre que lo considere
oportuno o por que el puesto quede vacante.

7.3 POLITICA DE SEGURIDAD DE LA INFORMACION

Serd misiéon del Comité de Seguridad de la Informacion la revision anual de esta Politica de
Seguridad de la Informacidn y la propuesta de revision o mantenimiento de esta. La Politica serd
aprobada por LA GERENCIA y difundida para que la conozcan todas las partes afectadas.

8 DATOS DE CARACTER PERSONAL

SOGEPIMA realiza tratamientos en los que hace uso de datos de caracter personal.
Cumpliendo o REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQO Y DEL CONSEJO
de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos)

Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales
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Todos los sistemas de informacion de SOGEPIMA se ajustan a los niveles de seguridad requeridos
por la normativa para la naturaleza y finalidad de los datos de caracter personal. Las medidas de
seguridad implantadas garantizan los derechos y libertades de los interesados.

9 GESTION DE RIESGOS

A todos los sistemas sujetos a esta Politica se deberan realizar un analisis de riesgos, evaluando
las amenazas y los riesgos a los que estan expuestos. Este analisis se repetira:

e Regularmente, al menos una vez cada afio

Cuando cambie la informacién manejada

Cuando cambien los servicios prestados

Cuando ocurra un incidente grave de seguridad
e Cuando se reporten vulnerabilidades graves

Para la armonizacién de los analisis de riesgos, el Comité de Seguridad de la Informacidn
establecera una valoracién de referencia para los diferentes tipos de informacion manejados y
los diferentes servicios prestados.

El Comité de Seguridad de la Informacidn dinamizara la disponibilidad de recursos para atender
a las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter
horizontal.

10 DESARROLLO DE LA NORMATIVA DE SEGURIDAD

Toda la normativa de seguridad se estructura en los siguientes niveles jerdrquicos documentales:
Nivel 1: Politica de Seguridad de la Informacién
Nivel 2: Procedimientos de Seguridad de la Informacion
Nivel 3: Instrucciones Técnicas, Normas y Guias de Seguridad de la Informacidn,

Toda la normativa de seguridad estara a disposicion de cualquier persona de la empresa que
necesite conocerla, en particular para quienes utilicen, operen o administren los sistemas de
informacién y comunicaciones.

La normativa de seguridad estara disponible en el servidor de documentacién de la empresa en
la carpeta SGSI con la ruta: \servidorh\SGSI

10.1 Primer nivel: Politica de Seguridad de la Informacién

Constituye el primer nivel la Politica de Seguridad de la Informacidn, recogida en el presente
documento, PS 01, realizado por el Responsable de seguridad, revisado por el Comité de
Seguridad de la Informacidn y aprobado por la Gerencia.
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10.2 Segundo nivel: Normas y Procedimientos de Seguridad de la informacién

El segundo nivel desarrolla la Politica de Seguridad de la Informacidn mediante normas y
procedimientos de seguridad, NOR — XX y PRS — XX, que desarrollan un tema o aspecto
determinado de la seguridad de la informacién.

Los Procedimientos de Seguridad seran realizados por el Responsable del Departamento
implicado, revisados por el Responsable del Sistema y aprobados por el Comité de Seguridad de
la Informacidn.

10.3 Tercer nivel: Instrucciones Técnicas y guias de Seguridad de la informacion

El tercer nivel esta constituido por instrucciones técnicas de seguridad (ITS) de caracter técnico
o procedimental que se deben realizar en tareas o actividades relacionadas con la seguridad de
la informacién y la proteccidn de la informacion y de los servicios, y que podran ser elaboradas
por cualquier técnico o empleado, revisadas por el Responsable de Seguridad y el Responsable
del Departamento correspondiente y aprobadas por el Responsable del Sistema.

Dependiendo del aspecto tratado, se aplicardn a un dmbito especifico o a un sistema
determinado.

11 OBLIGACIONES DEL PERSONAL

Todas las personas que forman parte de SOGEPIMA tienen la obligacién de conocer y cumplir
esta Politica de Seguridad de la Informacidén y la Normativa de Seguridad desarrollada a partir de
ella, siendo responsabilidad del Comité de Seguridad de la Informacién disponer los medios
necesarios para que la informacion llegue a las personas o servicios afectados.

Todos los miembros de SOGEPIMA atenderan a una sesién de concienciacién en materia de
seguridad Tl, al menos una vez al aino. Se establecerd un programa de acciones de concienciacién
continua para atender a la totalidad del personal y en particular a las nuevas incorporaciones.

Las personas con responsabilidad en el uso, operacidon o administracion de sistemas Tl recibiran
formacién para el manejo seguro de los sistemas en la medida en que la necesiten para realizar
su trabajo. La formacion sera obligatoria antes de asumir una responsabilidad, tanto si es su
primera asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el
mismo.

12 TERCERAS PARTES

Cuando SOGEPIMA preste servicios a otros organismos / empresas o maneje informacién de
otros organismos / empresas, se les hard participe de esta Politica de Seguridad de la
Informacidn, se estableceran canales para reporte y coordinacién de los respectivos Comité de
Seguridad Informacion / Responsables de Seguridad y se estableceran procedimientos de
actuacidn para la reaccién ante incidentes de seguridad.

Cuando SOGEPIMA utilice servicios de terceros o ceda informacidn a terceros, se les exigira el
cumplimento de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos
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servicios o informacién. Dicha tercera parte quedard sujeta a las obligaciones establecidas en
dicha normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla.
Se estableceran procedimientos especificos de reporte y resolucion de incidencias.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se define
en los parrafos anteriores, se requerird un informe del Comité de Seguridad de la informacién
gue precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacién de
este informe por los responsables de la informacién y los servicios afectados antes de seguir
adelante.

13 ACUERDOS DE CONFIDENCIALIDAD

Todos los empleados de SOGEPIMA y/o terceros deben aceptar los acuerdos de confidencialidad
definidos por la empresa, los cuales reflejan los compromisos de proteccidn y buen uso de la
informacién, de acuerdo con los criterios establecidos por ella.

En el caso de contratistas y personas o entidades externas, los respectivos contratos deben incluir
una cldusula de confidencialidad que regule el acceso a la informacién y/o a los recursos de
SOGEPIMA.

Estos acuerdos deben aceptarse por cada uno de ellos como parte del proceso de contratacidn,
razén por la cual dicha clausula y/o acuerdo de confidencialidad hace parte integral de cada uno
de los contratos.
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