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1 ENTRADA EN VIGOR

Esta Politica de Seguridad de la Informacidén entrara en vigor al dia siguiente de su aprobacion
por la Gerencia de la SEROMAL, S.A. Con fecha del 1 de diciembre de 2021.

2 INTRODUCCION

SEROMAL, con su Gerencia a la cabeza, reconoce expresamente la importancia de la informacion
y de los sistemas de informacion, asi como la necesidad de su proteccién, por constituir un activo
estratégico y vital, hasta poder llegar a poner en peligro la continuidad de la entidad, o al menos
suponer dafios muy importantes si se produjera una pérdida irreversible de determinados datos,
incluida la privacidad de las personas. Ademas, por estar asi establecido en la legislacidn espafiola
en lo que atafe a los datos de caracter personal y en defensa de los intereses de la empresa,
empleados, clientes y otros posibles afectados.

Consciente de todo ello, SEROMAL implementa un modelo de gestion de seguridad de la
informacién como herramienta para estar preparada para prevenir, detectar, reaccionar y
recuperarse de incidentes, para garantizar la calidad y seguridad de la informacion
(confidencialidad, integridad, disponibilidad y usos previstos), asi como el cumplimiento
legislativo vigente. Supervisando la actividad diaria y reaccionando con prontitud ante estos
incidentes comentados.

Esta politica sera revisada con regularidad como parte del proceso de revision por la Gerencia, o
cuando se identifiquen cambios significativos en el negocio, su estructura, sus objetivos o alguna
condicién que afecten la politica, para asegurar que sigue siendo adecuada y ajustada a los
requerimientos identificados.

Esta politica de seguridad debe de estar disponible como informacién documentada, comunicada
a y conocida por todo el personal de la empresa y partes interesadas, segun sea apropiado.

Para la implantacion del modelo de gestidn de seguridad de la informacidn se ha decidido tomar
como referencia el estandar de gestidn las normas ISO/IEC 27000 creadas para facilitar dicha
implantacidon, aplicable a cualquier tipo de organizacidon y que contiene los requisitos para
establecer, implementar, operar, supervisar, revisar, mantener y mejorar el comentado modelo
de gestién y también teniendo en cuenta las normas de seguridad exigidas por el Esquema
Nacional de Seguridad (en adelante ENS).

Esta politica de seguridad, se establecera de acuerdo con los principios basicos indicados y se
desarrollara aplicando los siguientes requisitos minimos reflejados en el articulo 11 del Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica y del Real Decreto 951/2015, de 23 de octubre, de
modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracién Electrénica:

e QOrganizacion e implantacion del proceso de seguridad.
e Analisis y gestion de los riesgos.

e Gestién de personal.

e Profesionalidad.

e Autorizacidon y control de los accesos.
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e Proteccidén de las instalaciones.

e Adquisicidn de productos.

e Seguridad por defecto.

e Integridad y actualizacion del sistema.

e Proteccidén de la informacion almacenada y en transito.

e Prevencion ante otros sistemas de informacién interconectados.
e Registro de actividad.

e Incidentes de seguridad.

e Continuidad de la actividad.

e Mejora continua del proceso de seguridad.

La utilizacién de este modelo nos puede permitir, la certificacion de nuestro sistema de gestion
de seguridad de la informacién implantado. Segun lo reflejado en ENS | Categoria del Sistemas,
el sistema se ha categorizado con nivel BAJO, aunque no es obligatorio la certificacidn del sistema
en nivel BAJO, SEROMAL ha decidido certificar el sistema de gestidon de la seguridad a nivel
BASICO por decisién propia.

3 PRINCIPIOS Y DIRECTRICES

Los principios y directrices que se contemplan desde SEROMAL a la hora de garantizar la
seguridad de la informacién son la prevencién, la deteccidn, la respuesta y la recuperacién, de
manera que las amenazas existentes no se materialicen, o en caso de materializarse no afecten
gravemente a la informacion que maneja, o los servicios que se prestan.

3.1 PREVENCION

SEROMAL con todos sus departamentos y areas funcionales evita, o al menos en la medida de lo
posible evita, que la informacidn o los servicios se vean perjudicados por incidentes de seguridad.
Para ello los departamentos tienen implementado las medidas minimas de seguridad
determinadas por este documento, asi como cualquier control adicional identificado a través de
una evaluacién de amenazas y riesgos.

Estos controles, y los roles y responsabilidades de seguridad de todo el personal, deben estar
claramente definidos y documentados.

Para garantizar el cumplimiento de esta politica, SEROMAL

e Autoriza los sistemas Tl antes de entrar en operacién.

e Evalta y monitoriza regularmente la seguridad, incluyendo evaluaciones de los cambios
de configuracién realizados de forma rutinaria.

e Solicita la revisién periddica por parte de terceros con el fin de obtener una evaluacion
independiente.

3.2 DETECCION

Dado que los servicios y los sistemas se pueden degradar rapidamente debido a incidentes, se
monitoriza la operacién de manera continuada para detectar anomalias en los niveles de
prestacion de los servicios y actuar en consecuencia.
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Las medidas de seguridad se reevaluaran y actualizardn periédicamente, para adecuar su eficacia
la constante evolucion de los riesgos y sistemas de proteccion, llegando incluso a un
replanteamiento de la seguridad, si fuese necesario.

La monitorizaciéon es especialmente relevante cuando se establecen lineas de defensa. Se
estableceran mecanismos de deteccidn, analisis y reporte que lleguen a las o los responsables
regularmente y en el momento en que se produce una desviacion significativa de los parametros
gue se hayan preestablecido como normales.

3.3 RESPUESTA
SEROMAL debe:
e Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar el punto de contacto para las comunicaciones con respecto a incidentes
detectados en los departamentos o en otros organismos relacionados con SEROMAL.

3.3.1 RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, SEROMAL debe desarrollar planes de
continuidad de los sistemas Tl como parte de su plan general de continuidad de negocio y
actividades de recuperacion.

4  MISION

SEROMAL tendra por objeto social la realizacion de los siguientes fines:

1) Proyecto, realizacion y conservacion de viales, redes de riego, redes de saneamiento,
redes de abastecimiento de agua, movimientos de tierras, aceras, aparcamiento,
hidrantes, plazas pUblicas y nuevas urbanizaciones.

2) Proyecto, realizacion y conservacion de sefializacion horizontal, vertical y semaforos,
asi como alumbrado publico.

3) Proyecto, realizacion, conservacion, explotacion y mantenimiento, depuracién de
aguasresiduales

4) Conservacion, mantenimiento y limpieza de colegios nacionales

5) Conservacion, mantenimiento y limpieza de edificios municipales

6) Proyectoy construccion de nuevas unidades de centros municipales

7) Proyectoy realizacion de parques urbanos, jardines, espacios libres y zonas verdes de
caracter publico.

8) Plantacion de estos, en su conservacion y la realizacion de las obras complementarias
de albafileria, fontaneria e iluminacidon decorativa o de ornato, asi como instalacidon de
bocas.

9) Plantacién de arbolado en las vias publicas, su conservacion, reposicion y renovacion

10) Instalacién y aprovechamiento de viveros municipales en la extension requerida para
el mantenimiento, sustitucion y ampliacion de las plantaciones a cargo del Servicio.

210513 Politica Seguridad Informacion SEROMAL (ENS) (PUBLICA).docx
DOCUMENTO PUBLICO P4gina 5 de 19



PSI -01 Fecha: 01/12/2021

JARDINERIA | MANTENIMIENTO | LIMPIEZA

..SE RO MAL  Politica de Seguridad de la  Ver. 1.0

SERVICIO | COMPROMISO | RESPONSABILIDAD |nformaci6n Pa’gina6de 19

11) Cultivo de plantas y flores para atender los servicios de ornato en los actos pUblicos 'y

populares que determine el Ayuntamiento.

12) Fomento de la aficion al cultivo de las plantas y flores del goce estético y social del

paisaje, la jardineria, el &rbol y el parque urbano y forestal, mediante camparfias de
difusion de conocimientos elementales y normas practicas de botanica y de
orientacion del sentimiento popular, en especial entre la infancia.

13) Fomento de los jardines particularesy zonas verdes privadas
14) Explotacion de instalaciones o servicios, situados o que se sitlen en jardines, parques

publicos o zonas verdes.

15) Instalacion y mantenimiento de gas, fontaneria, calefaccion, agua caliente y sanitaria,

climatizacién, recipientes a presion, productos petroliferos y proteccion contra
incendios

5 ALCANCE

Esta politica se aplica a todos los sistemas Tl de SEROMAL, a toda la informacion y a todos sus
miembros, sin excepciones.

6 MARCO NORMATIVO

Esta politica se situa dentro del marco juridico definido por las leyes y Reales Decretos siguientes:

O

@)

Ley 34/2002, de servicios de la sociedad de la informacién y de comercio electrénico
Ley 59/2003, de 19 de diciembre, de Firma Electrénica
Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos.

Real Decreto 1/07/2007 Reglamento de desarrollo de la Ley Orgénica y sus leyes posteriores Real
Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprueba el texto refundido de la
Ley General para la Defensa de los Consumidores y Usuarios y otras leyes complementarias:

o Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas

o Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico

Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones
electrénicas y a las redes publicas de comunicaciones.

Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacién del sector publico
Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Informacién

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica

Ley 25/2013, de 27 de diciembre, de impulso de la factura electrénica y creacién del registro
contable de facturas en el Sector Publico

Ley 9/2014, de 9 de mayo, General de Telecomunicaciones
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o Real Decreto 951/2015, de 23 de octubre, de modificacion del R.D. 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electrdnica.

o Resolucién de 27 de marzo de 2018, de la Secretaria de Estado de Funcién Publica, por la que se
aprueba la Instruccion Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de
Informacién.

o Real Decreto 951/2015, de 23 de octubre, de modificacion del R.D. 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica.

o Resolucidn de 27 de marzo de 2018, de la Secretaria de Estado de Funcién Publica, por la que se
aprueba la Instruccion Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de
Informacién.

o RGPD 27/04/2016 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de
27 de abril de 2016 relativo a la protecciéon de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidn de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccidn de datos)

o Resolucidn de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por
la que se aprueba la Instruccién Técnica de Seguridad de Informe del Estado de la Seguridad.

o Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instruccidon de Seguridad de conformidad con el Esquema Nacional de
Seguridad.

o Resolucidn de 13 de abril de 2018, de la Secretaria de Estado de Funcién Publica, por la que se
aprueba la Instruccion Técnica de Seguridad de Notificacion de Incidentes de Seguridad.

o Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales

o Real Decreto Ley 12/2018, de 7 de septiembre, de Seguridad de las Redes y Sistemas de
Informacién.

o https://www.ccn-cert.cni.es/. Medidas de seguridad establecidas en el ENS.

o Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuaciony
funcionamiento del sector publico por medios electrénicos.

DERECHO TRIBUTARIO

- Ley 35/2006, de 28 de noviembre, del Impuesto sobre la Renta de las Personas Fisicas y de
modificacién parcial de las leyes de los Impuestos sobre Sociedades, sobre la Renta de no
Residentes y sobre el Patrimonio.

- Real Decreto 439/2007, de 30 de marzo, por el que se aprueba el Reglamento del Impuesto
sobre la Renta de las Personas Fisicas y se modifica el Reglamento de Planes y Fondos de
Pensiones, aprobado por Real Decreto 304/2004, de 20 de febrero.

- Ley 27/2014, de 27 de noviembre, del Impuesto sobre Sociedades.

- Real Decreto 634/2015, de 10 de julio, por el que se aprueba el Reglamento del Impuesto
sobre Sociedades.

- Ley 37/1992, de 28 de diciembre, del Impuesto sobre el Valor Afiadido.

- Real Decreto 1624/1992, de 29 de diciembre, por el que se aprueba el Reglamento del
Impuesto sobre el Valor Afiadido y se modifica el Real Decreto 1041/1990, de 27 de julio, por
el que se regulan las declaraciones censales que han de presentar a efectos fiscales los
empresarios, los profesionales y otros obligados tributarios; el Real Decreto 338/1990, de 9
de marzo, por el que se regula la composicién y la forma de utilizacién del nimero de
identificacidn fiscal, el Real Decreto 2402/1985, de 18 de diciembre, por el que se regula el
deber de expedir y entregar factura que incumbe a los empresarios y profesionales, y el Real
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Decreto 1326/1987, de 11 de septiembre, por el que se establece el procedimiento de
aplicacion de las Directivas de la Comunidad Econdmica Europea sobre intercambio de
informacidn tributaria.

DERECHO DE SOCIEDADES

- Real Decreto de 22 de agosto de 1885 por el que se publica el Cédigo de Comercio.

- Real Decreto Legislativo 1/2010, de 2 de julio, por el que se aprueba el texto refundido de la
Ley de Sociedades de Capital.

- Real Decreto 1514/2007, de 16 de noviembre, por el que se aprueba el Plan General de
Contabilidad.

LEGISLACION SOCIAL

- Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido
de la Ley del Estatuto de los Trabajadores.

- Ley 31/1995 de 8 de noviembre, de Prevencion de Riesgos Laborales.

- Real Decreto 171/2004, de 30 de enero, por el que se desarrolla el articulo 24 de la Ley
31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales, en materia de coordinacion
de actividades empresariales.

- Real Decreto Legislativo 5/2000, de 4 de agosto, por el que se aprueba el texto refundido de
la Ley sobre Infracciones y Sanciones en el Orden Social.

- Real Decreto Legislativo 8/2015, de 30 de octubre, por el que se aprueba el texto refundido
de la Ley General de la Seguridad Social.

- Real Decreto 1627/1997, de 24 de octubre, por el que se establecen disposiciones minimas
de seguridad y de salud en las obras de construccion.

- Real Decreto 39/1997, de 17 de enero, por el que se aprueba el Reglamento de los Servicios
de Prevencidn.

DERECHO ADMINISTRATIVO GENERAL

- Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comuin de las
Administraciones Publicas.

- Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

- Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido
de la Ley del Estatuto Basico del Empleado Publico.

- Ley 38/2003, de 17 de noviembre, General de Subvenciones.

CONTRATACION SECTOR PUBLICO

- Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

- Real Decreto 1098/2001, de 12 de octubre, por el que se aprueba el Reglamento general de
la Ley de Contratos de las Administraciones Publicas.

- Ley 3/2004, de 29 de diciembre, por la que se establecen medidas de lucha contra la
morosidad en las operaciones comerciales.

- Ley 15/2010, de 5 de julio, de modificacién de la Ley 3/2004, de 29 de diciembre, por la que
se establecen medidas de lucha contra la morosidad en las operaciones comerciales.

- Real Decreto 1040/2017, de 22 de diciembre, por el que se modifica el Real Decreto 635/2014,
de 25 de julio, por el que se desarrolla la metodologia de calculo del periodo medio de pago
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a proveedores de las Administraciones Publicas y las condiciones y el procedimiento de
retencion de recursos de los regimenes de financiacidn, previstos en la Ley Organica 2/2012,
de 27 de abril, de Estabilidad Presupuestaria y Sostenibilidad Financiera.

ORGANIZACION ADMINISTRATIVA — REGIMEN LOCAL

- Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local.

- Real Decreto Legislativo 781/1986, de 18 de abril, por el que se aprueba el texto refundido de
las disposiciones legales vigentes en materia de Régimen Local.

- Ley 27/2013, de 27 de diciembre, de racionalizacidn y sostenibilidad de la Administracion
Local.

- Real Decreto 1372/1986, de 13 de junio, por el que se aprueba el Reglamento de Bienes de
las Entidades Locales.

- Real Decreto Legislativo 2/2004, de 5 de marzo, por el que se aprueba el texto refundido de
la Ley Reguladora de las Haciendas Locales.

- Real Decreto 1463/2007, de 2 de noviembre, por el que se aprueba el reglamento de
desarrollo de la Ley 18/2001, de 12 de diciembre, de Estabilidad Presupuestaria, en su
aplicacidn a las entidades locales.

- Orden HAP/2105/2012, de 1 de octubre, por la que se desarrollan las obligaciones de
suministro de informacion previstas en la Ley Orgénica 2/2012, de 27 de abril, de Estabilidad
Presupuestaria y Sostenibilidad Financiera.

- Ley Organica 2/2012, de 27 de abril, de Estabilidad Presupuestaria y Sostenibilidad Financiera.

- Ley Organica 4/2012, de 28 de septiembre, por la que se modifica la Ley Orgéanica 2/2012, de
27 de abril, de Estabilidad Presupuestaria y Sostenibilidad Financiera.

NORMATIVA RED VIARIA

VIAS PUBLICAS

- Ordenanza municipal de proyectos y obras de urbanizacion.

- Ordenanza municipal de trafico y circulacién.

- Condiciones de accesibilidad de los espacios publicos urbanizados y edificaciones.

- Determinacion y caracteristicas técnicas de condiciones y criterios de accesibilidad.

- Condiciones bdasicas de accesibilidad para la utilizacion de transportes.

- Ordenanza municipal reguladora de pasos de carruajes.

- Ordenanza municipal de residuos de construccién y demolicidn.

- Normalizacion de elementos constructivos para obras de urbanizacion del Ayuntamiento de
Madrid.

- Instrucciones Técnicas de Infraestructura del Ayuntamiento de Alcobendas.

- Instruccién Hormigdn Estructural.

- Reglamento general de carreteras.

- Normas secciones de firmes.

- Normas rehabilitacidn de firmes.

- Normativa hitos y balizamiento.

- Normativa de drenaje.

- Rotondas urbanas.

- PG 3.

- Normativa sistemas de contencion.
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Ley Residuos Comunidad Madrid.

Recomendaciones sefializacién horizontal en areas urbanas (federacién Espafiola Municipios).
EAE instruccion acero estructural.

Norma 6.3 IC Rehabilitacién de firmes.

Normativa de sefializacién de vertical.

Normativa sefalizacidn de obras.

Normativa de seguridad y salud en las obras de construccidn.

Normativa de seguridad en actividades empresariales.

Normativa redes de abastecimiento y riego.

Normativa saneamiento.

Manual de Imagen corporativa del Ayuntamiento de Alcobendas.
Recomendaciones para la sefializacidn informativa urbana, de octubre de 1.995.
Sefializacién y Recomendaciones de la Direccidon General de Trafico y Las Leyes, Reglamentos
y/o Cédigos de rango superior.

La sefializacidn aprobada por el Ministerio de Fomento en:

o Catalogo y significado de sefales | y Il.

Norma 8.1 - IC Sefializacién Vertical y Horizontal.

Norma 8.2 - IC Sefializaciéon Vertical y Horizontal.

Norma 8.3 - IC Sefializacion de Obras.

Orden 3053 Resaltos.

Recomendaciones de Sefializacion de la Comunidad de Madrid.
Recomendaciones de Sefializacion de la FEMP.

O
O
O
O

NORMATIVA MTTO. EDIFICIOS

Ley Ordenacién de la Edificacion.

Ley Calidad Edificacion.

Ley Rehabilitacién, regeneracién y renovacién urbana.

Cddigo Técnico de Edificacion.

Ley de Medidas para la calidad de la edificacién.

Ley promocion accesibilidad y supresion barreras arquitecténicas.

Condiciones de accesibilidad de los espacios publicos urbanizados y edificaciones.
Determinacion y caracteristicas técnicas de condiciones y criterios de accesibilidad.
Ordenanza municipal de residuos de construccién y demolicidn.

Instruccién Hormigdn Estructural.

EAE instruccidn acero estructural.

Normativa de seguridad y salud en las obras de construccidn.

Normativa de seguridad en actividades empresariales.

Normativa redes de abastecimiento y riego.

Normativa saneamiento.

Ley Residuos Comunidad Madrid.

Normativa instalaciones fontaneria.

Normativa accesibilidad personas movilidad reducida.

NORMATIVA CONFORT
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- Reglamento (UE) n2 517/2014 del Parlamento Europeo y del Consejo, de 16 de abril de 2014,
sobre los gases fluorados de efecto invernadero y por el que se deroga el Reglamento (CE) n2
842/2006.

- Real Decreto 1027/2007, de 20 de julio, por el que se aprueba el Reglamento de Instalaciones
Térmicas en los Edificios.

- Real Decreto 842/2002, de 2 de agosto, por el que se aprueba el Reglamento electrotécnico
para baja tensién.

- Real Decreto 140/2003, de 7 de febrero, por el que se establecen los criterios sanitarios de la
calidad del agua de consumo humano.

- Real Decreto 919/2006, de 28 de julio, por el que se aprueba el Reglamento técnico de
distribucion vy utilizacién de combustibles gaseosos y sus instrucciones técnicas
complementarias ICG 01 a 11.

- Real Decreto 865/2003, de 4 de julio, por el que se establecen los criterios higiénico-sanitarios
para la prevencion y control de la legionelosis.

- ORDEN 7955/2006, de 19 diciembre, de la Consejeria de Economia e Innovacion Tecnoldgica,
por la que se regula el mantenimiento y la inspeccion periddica de las instalaciones eléctricas
en locales de publica concurrencia y alumbrado publico.

- ORDEN 9/2001, de 3 de enero, del Consejero de Economia y Empleo, sobre el proceso de
inspeccidn y revisidn periddica de instalaciones de gas de la tercera familia, en locales
destinados a usos domésticos, colectivos o comerciales.

- Real Decreto 2085/1994, de 20 de octubre, por el que se aprueba el Reglamento de
Instalaciones Petroliferas.

- Real Decreto 1523/1999, de 1 de octubre, por el que se modifica el Reglamento de
instalaciones petroliferas, aprobado por Real Decreto 2085/1994, de 20 de octubre, vy las
instrucciones técnicas complementarias MI-IPO3, aprobada por el Real Decreto 1427/1997,
de 15 de septiembre, y MI-IP04, aprobada por el Real Decreto 2201/1995, de 28 de diciembre.

- Real Decreto 314/2006, de 17 de marzo, por el que se aprueba el Cédigo Técnico de la
Edificacion.

- Real Decreto 2060/2008, de 12 de diciembre, por el que se aprueba el Reglamento de equipos
a presion y sus instrucciones técnicas complementarias.

NORMATIVA ALUMBRADO

- Real Decreto 1890/2008, de 14 de noviembre, por el que se aprueba el Reglamento de
eficiencia energética en instalaciones de alumbrado exterior y sus Instrucciones técnicas
complementarias EA-01 a EA-07.

- Real Decreto 842/2002, de 2 de agosto, por el que se aprueba el Reglamento electrotécnico
para baja tension.

- ORDEN 7955/2006, de 19 diciembre, de la Consejeria de Economia e Innovacion Tecnoldgica,
por la que se regula el mantenimiento y la inspeccion periddica de las instalaciones eléctricas
en locales de publica concurrencia y alumbrado publico.

- Real Decreto 2060/2008, de 12 de diciembre, por el que se aprueba el Reglamento de equipos
a presion y sus instrucciones técnicas complementarias.
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7 ORGANIZACION DE LA SEGURIDAD

7.1 ROLES: FUNCIONES Y RESPONSABILIDADES

En la tabla se usan las siguientes abreviaturas:

Gerencia — Persona con la maxima responsabilidad en la organizacion
DPD — Delegado Proteccion de Datos

CSI — Comité de Seguridad de la Informacion

RINFO — Responsable de la Informacion

RSERV — Responsable del Servicio

RSEG - CISO — Responsable de la Seguridad

RSIS — Responsable del Sistema

ASS - CISM — Administrador de la Seguridad del Sistema

Politica de Seguridad de la

Fecha: 01/12/2021
Ver. 1.0
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Tarea

Responsable

Determinacion de los niveles de seguridad requeridos en cada dimensién

RINFO + RSERV o CSI

Politica de seguridad

Determinacion de la categoria del sistema RSEG
Analisis de riesgos RSEG
Declaracion de aplicabilidad RSEG
Medidas de seguridad adicionales RSEG
Configuracion de seguridad el:;?;:z ing
Implantacidn de las medidas de seguridad ASS
Aceptacion del riesgo residual RINFO + RSERV
Documentacién de seguridad del sistema RSEG
elabora: CSI

aprueba: Gerencia

Normativa de seguridad

elabora: RSEG
aprueba: Gerencia

Procedimientos operativos de seguridad

elabora: RSEG S
aprueba: CSI
aplica: ASS

Estado de la seguridad del sistema

monitoriza: ASS
reporta: RSEG

Planes de mejora de la seguridad

elaboran: RSIS + RSEG
aprueba: CSI + Gerencia

Planes de concienciacién y formacion

elabora: RSEG
aprueba: CSI + Gerencia

Planes de continuidad

elabora: RSIS
valida: RSEG
coordina: CSI
aprueba: Gerencia
ejercicios: RSIS

Suspension temporal del servicio

RSIS

Ciclo de vida: especificacidn, arquitectura, desarrollo, operacion, cambios

elabora: RSIS
aprueba: RSEG

Respuesta a incidentes de seguridad de la informacién:

e ASS: Llevar a cabo el registro, contabilidad y gestion de los incidentes de seguridad en los Sistemas bajo su

responsabilidad.

e ASS: Aislar el incidente para evitar la propagacidn a elementos ajenos a la situacidn de riesgo.
e ASS: Tomar decisiones a corto plazo si la informacion se ha visto comprometida de tal forma que pudiera
tener consecuencias graves (estas actuaciones deberian estar procedimentadas para reducir el margen de

discrecionalidad del ASS al minimo nimero de casos).
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ASS: Asegurar la integridad de los elementos criticos del Sistema si se ha visto afectada la disponibilidad de
estos (estas actuaciones deberian estar procedimentadas para reducir el margen de discrecionalidad del
ASS al minimo nimero de casos).

ASS: Mantener y recuperar la informacion almacenada por el Sistema y sus servicios asociados.

ASS: Investigar el incidente: Determinar el modo, los medios, los motivos y el origen del incidente.

RSEG: Analizar y proponer salvaguardas que prevengan incidentes similares en el futuro.

RSIS: Planificar la implantacion de las salvaguardas en el sistema.

Comité de Seguridad de la Informacion: Aprobar el plan de mejora de la seguridad, con su dotacidon
presupuestaria correspondiente.

RSIS: Ejecutar el plan de seguridad aprobado.

Comité de Seguridad de la Informacion

El Comité de Seguridad de la Informacion coordina la seguridad de la informacidn a nivel de
organizacion. La seguridad de la informacién necesita estar coordinada:

Es conveniente coordinarla para racionalizar el gasto.
Es necesario coordinarla para evitar disfunciones que permitan fallas de seguridad al ofrecer el Sistema
puntos débiles donde pudieran ocurrir accidentes o se pudieran perpetrar ataques

El Comité de Seguridad de la Informacién estara formado por:

RINFO — Responsable de la Informacién

RSERV — Responsable del Servicio

RSEG — Responsable de la Seguridad

RSIS — Responsable del Sistema

ASS — Administrador de la Seguridad del Sistema

El Comité de Seguridad de la Informacion tendra las siguientes funciones:

Atender las inquietudes de la Gerencia y de los diferentes departamentos.

Informar regularmente del estado de la seguridad de la informacidn a la Gerencia.

Promover la mejora continua del sistema de gestion de la seguridad de la informacion

Elaborar la estrategia de evolucién de la Organizacion en lo que respecta a seguridad de la informacion.
Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacion, para asegurar
que los esfuerzos son consistentes, alineados con la estrategia decidida en la materia, y evitar duplicidades.
Elaborar (y revisar regularmente) la Politica de Seguridad de la informacion para que sea aprobada por la
Gerencia.

Aprobar la normativa de seguridad de la informacion.

Elaborar y aprobar los requisitos de formacién y calificacién de administradores, operadores y usuarios
desde el punto de vista de seguridad de la informacién.

Monitorizar los principales riesgos residuales asumidos por la Organizacion y recomendar posibles
actuaciones respecto de ellos.

Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y recomendar posibles
actuaciones respecto de ellos. En particular, velar por la coordinacion de las diferentes areas de seguridad
en la gestion de incidentes de seguridad de la informacidn.

Promover la realizacién de las auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones del organismo en materia de seguridad.

Aprobar planes de mejora de la seguridad de la informacidon de la Organizacion. En particular velara por la
coordinacién de diferentes planes que puedan realizarse en diferentes areas.

Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

Velar porque la seguridad de la informacién se tenga en cuenta en todos los proyectos TIC desde su
especificacion inicial hasta su puesta en operacidn. En particular debera velar por la creacion y utilizacion
de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos los
sistemas TIC.
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Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables y/o entre
diferentes areas de la Organizacidn, elevando aquellos casos en los que no tenga suficiente autoridad para
decidir.

Divulgacidn de la normativa y politica de seguridad de la Empresa.

Desarrollo del procedimiento de designacidn de roles y responsabilidades.

Supervision y aprobacidn de las tareas de seguimiento de:

Tareas de adecuacion

Analisis de Riesgos.

Auditoria bienal.

Mantener la seguridad de la informacion manejada y de los servicios prestados por los sistemas Tl en su
ambito de responsabilidad.

Realizar o promover las auditorias periddicas que permitan verificar el cumplimiento de las obligaciones del
organismo en materia de seguridad.

Promover la formacidn y concienciaciéon del Servicio de Informatica dentro de su ambito de responsabilidad.
Coordinar con los distintos responsables que las medidas de seguridad establecidas son adecuadas para la
proteccion de la informacién manejada y los servicios prestados.

Analizar, completar y aprobar toda la documentacion relacionada con la seguridad del sistema.
Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestién de eventos
de seguridad y mecanismos de auditoria implementados en el sistema.

Apoyar y supervisar la investigacién de los incidentes de seguridad desde su notificacion hasta su
resolucion.

Aprobacion de los procedimientos de seguridad elaborados por el Responsable del sistema.

Responsable de los servicios de informacidn

Tendra el rol de responsable de los servicios SEROMAL. Teniendo por funciones las siguientes:

7.1.3

Tiene la potestad de establecer los requisitos de una informacidon en materia de seguridad
Establecimiento y aprobacion de los requisitos de los servicios e informacién Tl en materia de seguridad.
Aceptacion del riesgo residual

Determinacion de los niveles de seguridad requeridos en cada dimensién

Trabajo en colaboracion con el Comité de Seguridad de la Informacion

Responsable del servicio

Tendrd el rol de responsable de los servicios e informacion de SEROMAL. Teniendo por funciones las
siguientes:

7.1.4

Tiene la potestad de establecer los requisitos de una informacion en materia de seguridad
Establecimiento y aprobacion de los requisitos de los servicios ad.

Aceptacion del riesgo residual

Aunque la aprobacion formal de los niveles corresponda al Responsable del Servicio, se puede recabar
una propuesta al Responsable de la Seguridad y conviene que se escuche la opinidn del Responsable del
Sistema.

Trabajo en colaboracion con el Comité de Seguridad de la Informacidn

Responsable de la seguridad de la informacion

Tendra el rol de responsable de la seguridad de la informacién de SEROMAL. Teniendo por funciones las
siguientes:

Determinacion de la categoria del sistema
Declaracion de aplicabilidad

Medidas de seguridad adicionales
Elaborar Configuracién de seguridad
Documentacion de seguridad del sistema
Elaboracion Normativa de seguridad
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Aprobar los Procedimientos operativos de seguridad

Reportar el Estado de la seguridad del sistema

Elaborar Planes de mejora de la seguridad

Elaborar Planes de concienciacion y formacién

Elaborar Planes de continuidad

Aprobar Ciclo de vida: especificacidn, arquitectura, desarrollo, operacién, cambios

Responsable del sistema

Tendra el rol de responsable del sistema de SEROMAL. Teniendo por funciones las siguientes:

7.1.6

Desarrollar, operar y mantener el sistema durante todo su ciclo de vida, de sus especificaciones, instalacion
y verificacidn de su correcto funcionamiento.

Definir la topologia y politica de gestion del sistema estableciendo los criterios de uso y los servicios
disponibles en el mismo.

Definir la politica de conexidn o desconexidén de equipos y nuevas personas usuarias en el sistema.
Aprobar los cambios que afecten a la seguridad del modo de operacién del sistema.

Decidir las medidas de seguridad que aplicaran los suministradores de componentes del sistema durante
las etapas de desarrollo, instalacion y prueba de este.

Implantar y controlar las medidas especificas de seguridad del sistema y cerciorarse de que estas se integren
adecuadamente dentro del marco general de seguridad.

Determinar la configuracién autorizada de hardware y software a utilizar en el sistema.

Aprobar toda modificacion sustancial de la configuracidn de cualquier elemento del sistema.

Llevar a cabo el preceptivo proceso de andlisis y gestion de riesgos en el sistema.

Determinar la categoria del sistema realizando la evaluacion de riesgos, evaluando las amenazas y los
riesgos a los que puede estar expuesto y determinar las medidas de seguridad que deben aplicarse para
eliminacién, mitigacion y/o asumir estos riesgos.

Elaborar y aprobar la documentacion de seguridad del sistema.

Delimitar las responsabilidades de cada entidad involucrada en el mantenimiento, explotacién,
implantacidn y supervision del sistema.

Investigar los incidentes de seguridad que afecten al sistema, y en su caso, comunicacion a la persona
responsable de seguridad o a quien esta determine.

Establecer planes de contingencia y emergencia, llevando a cabo frecuentes ejercicios para que el personal
se familiarice con ellos.

Ademas, la persona responsable del sistema puede acordar la suspension del manejo de una cierta
informacién o la prestacion de un cierto servicio si es informado de deficiencias graves de seguridad que
pudieran afectar a la satisfacciéon de los requisitos establecidos. Esta decisiéon debe ser acordada con las
personas responsables de la informacidn afectada, el servicio afectado y la persona responsable de
seguridad, antes de ser ejecutada.

Elaboracidon Planes de mejora de la seguridad y Planes de Continuidad

Suspensién Temporal del Servicio

Elaborar el Ciclo de vida: especificacidn, arquitectura, desarrollo, operacion, cambios

Planificar la implantacion de las salvaguardas en el sistema.

Ejecutar el plan de seguridad aprobado

Elaboracion de los procedimientos de seguridad necesarios para la operativa en el sistema.

Responsable de la Administracién de la Seguridad del Sistema

Tendra el rol de responsable del sistema de SEROMAL. Trasladando la gestion diaria de la Seguridad del
Sistema a la empresa encargada del mantenimiento. Teniendo por funciones las siguientes:

La implementacién, gestién y mantenimiento de las medidas de seguridad aplicables al Sistema de
Informacion.
Ejecutar el plan de seguridad aprobado
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La gestion, configuracidon y actualizacion, en su caso, del hardware y software en los que se basan los
mecanismos y servicios de seguridad del Sistema de Informacién.

La gestion de las autorizaciones concedidas a los usuarios del sistema, en particular los privilegios
concedidos, incluyendo la monitorizacidon de que la actividad desarrollada en el sistema se ajusta a lo
autorizado.

La aplicacion de los Procedimientos Operativos de Seguridad.

Aprobar los cambios en la configuracion vigente del Sistema de Informacion.

Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

Asegurar que son aplicados los procedimientos aprobados para manejar el sistema de informacion.
Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para asegurar que la
seguridad no esta comprometida y que en todo momento se ajustan a las autorizaciones pertinentes.
Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestién de eventos
de seguridad y mecanismos de auditoria técnica implementados en el sistema.

Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

Colaborar en la investigacién y resolucion de incidentes de seguridad, desde su deteccidon hasta su
resolucion.

Llevar a cabo el registro, contabilidad y gestion de los incidentes de seguridad en los Sistemas bajo su
responsabilidad

Tomar decisiones a corto plazo si la informacion se ha visto comprometida de tal forma que pudiera tener
consecuencias graves (estas actuaciones deberian estar procedimentadas para reducir el margen de
discrecionalidad del ASS al minimo nimero de casos).

Aislar el incidente para evitar la propagacion a elementos ajenos a la situacion de riesgo.

Asegurar la integridad de los elementos criticos del Sistema si se ha visto afectada la disponibilidad de estos
(estas actuaciones deberian estar procedimentadas para reducir el margen de discrecionalidad del ASS al
minimo nuimero de casos).

Investigar el incidente: Determinar el modo, los medios, los motivos y el origen del incidente

Mantener y recuperar la informacidn almacenada por el Sistema y sus servicios asociados.

Delegado de Proteccion de datos (DPD)

Las funciones genéricas del DPD se pueden concretar en tareas de asesoramiento y supervision en, entre otras, las
siguientes dreas:

Cumplimiento de principios relativos al tratamiento, como los de limitacion de finalidad, minimizacién o
exactitud de los datos

Identificacidn de las bases juridicas de los tratamientos

Valoracion de compatibilidad de finalidades distintas de las que originaron la recogida inicial de los datos
Existencia de normativa sectorial que pueda determinar condiciones de tratamiento especificas distintas
de las establecidas por la normativa general de proteccion de datos

Disefio e implantacidn de medidas de informacidn a los afectados por los tratamientos de datos
Establecimiento de mecanismos de recepcion y gestion de las solicitudes de ejercicio de derechos por
parte de los interesados

Valoracion de las solicitudes de ejercicio de derechos por parte de los interesados

Contratacion de encargados de tratamiento, incluido el contenido de los contratos o actos juridicos que
regulen la relacion responsable-encargado

Identificacidn de los instrumentos de transferencia internacional de datos adecuados a las necesidades y
caracteristicas de la organizacidn y de las razones que justifiquen la transferencia

Disefio e implantacién de politicas de proteccion de datos

Auditoria de proteccion de datos

Establecimiento y gestion de los registros de actividades de tratamiento

Anilisis de riesgo de los tratamientos realizados

Implantacién de las medidas de proteccidén de datos desde el disefio y proteccion de datos por defecto
adecuadas a los riesgos y naturaleza de los tratamientos

Implantacién de las medidas de seguridad adecuadas a los riesgos y naturaleza de los tratamientos
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e Establecimiento de procedimientos de gestidn de violaciones de seguridad de los datos, incluida la
evaluacion del riesgo para los derechos y libertades de los afectados y los procedimientos de notificacion
a las autoridades de supervision y a los afectados

e Determinacion de la necesidad de realizacion de evaluaciones de impacto sobre la proteccién de datos

e Realizacion de evaluaciones de impacto sobre la proteccién de datos

e Relaciones con las autoridades de supervisidon

e Implantacion de programas de formacidn y sensibilizacion del personal en materia de proteccién de datos

7.2 PROCEDIMIENTO DE DESIGNACION

El Comité de Seguridad de la Informacién y los demds responsables seran nombrado por
Gerencia. Estos nombramientos serdn revisables por LA GERENCIA, siempre que lo considere
oportuno o por que el puesto quede vacante.

7.3  POLITICA DE SEGURIDAD DE LA INFORMACION

Serd misiéon del Comité de Seguridad de la Informacion la revision anual de esta Politica de
Seguridad de la Informacidn y la propuesta de revision o mantenimiento de esta. La Politica serd
aprobada por LA GERENCIA y difundida para que la conozcan todas las partes afectadas.

8 DATOS DE CARACTER PERSONAL

e SEROMAL realiza tratamientos en los que hace uso de datos de cardcter personal.
Cumpliendo o REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQO Y DEL CONSEJO
de 27 de abril de 2016 relativo a la proteccidén de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacidén de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos)

e Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia de
los derechos digitales

Todos los sistemas de informacién de SEROMAL se ajustan a los niveles de seguridad requeridos
por la normativa para la naturaleza y finalidad de los datos de cardacter personal. Las medidas de
seguridad implantadas garantizan los derechos y libertades de los interesados.

9 GESTION DE RIESGOS

A todos los sistemas sujetos a esta Politica se deberdn realizar un analisis de riesgos, evaluando
las amenazas y los riesgos a los que estan expuestos. Este analisis se repetira:

e Regularmente, al menos una vez cada afio

e Cuando cambie la informacién manejada

e Cuando cambien los servicios prestados

e Cuando ocurra un incidente grave de seguridad
e Cuando se reporten vulnerabilidades graves

Para la armonizacién de los analisis de riesgos, el Comité de Seguridad de la Informacidn
establecera una valoracién de referencia para los diferentes tipos de informaciéon manejados y
los diferentes servicios prestados.
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El Comité de Seguridad de la Informacién dinamizara la disponibilidad de recursos para atender
a las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter
horizontal.

10 DESARROLLO DE LA NORMATIVA DE SEGURIDAD

Toda la normativa de seguridad se estructura en los siguientes niveles jerarquicos documentales:
Nivel 1: Politica de Seguridad de la Informacién
Nivel 2: Procedimientos de Seguridad de la Informacidn
Nivel 3: Instrucciones Técnicas, Normas y Guias de Seguridad de la Informacion,

Toda la normativa de seguridad estard a disposicion de cualquier persona de la empresa que
necesite conocerla, en particular para quienes utilicen, operen o administren los sistemas de
informacién y comunicaciones.

La normativa de seguridad estara disponible en el servidor de documentacién de la empresa en
la carpeta SGSI con la ruta: \\seromal.lan\SGSI

10.1 Primer nivel: Politica de Seguridad de la Informacién

Constituye el primer nivel la Politica de Seguridad de la Informacidn, recogida en el presente
documento, PS 01, realizado por el Responsable de seguridad, revisado por el Comité de
Seguridad de la Informacién y aprobado por la Gerencia.

PS 01 Politica de Seguridad de la Informacion
10.2 Segundo nivel: Normas y Procedimientos de Seguridad de la informacion

El segundo nivel desarrolla la Politica de Seguridad de la Informacion mediante normas y
procedimientos de seguridad, NOR — XX y PRS — XX, que desarrollan un tema o aspecto
determinado de la seguridad de la informacién.

Los Procedimientos de Seguridad seran realizados por el Responsable del Departamento
implicado, revisados por el Responsable del Sistema y aprobados por el Comité de Seguridad de
la Informacién.

10.3 Tercer nivel: Instrucciones Técnicas y guias de Seguridad de la informacion

El tercer nivel esta constituido por instrucciones técnicas de seguridad (ITS) de caracter técnico
o procedimental que se deben realizar en tareas o actividades relacionadas con la seguridad de
la informacion y la proteccion de la informacién y de los servicios, y que podran ser elaboradas
por cualquier técnico o empleado, revisadas por el Responsable de Seguridad y el Responsable
del Departamento correspondiente y aprobadas por el Responsable del Sistema.

Dependiendo del aspecto tratado, se aplicaran a un ambito especifico o a un sistema
determinado.
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11 OBLIGACIONES DEL PERSONAL

Todas las personas que forman parte de SEROMAL tienen la obligacidn de conocer y cumplir esta
Politica de Seguridad de la Informacidn y la Normativa de Seguridad desarrollada a partir de ella,
siendo responsabilidad del Comité de Seguridad de la Informacidn disponer los medios
necesarios para que la informacion llegue a las personas o servicios afectados.

Todos los miembros de SEROMAL atenderan a una sesién de concienciacion en materia de
seguridad Tl, al menos una vez al afio. Se establecera un programa de acciones de concienciacion
continua para atender a la totalidad del personal y en particular a las nuevas incorporaciones.

Las personas con responsabilidad en el uso, operacidon o administracion de sistemas Tl recibiran
formacién para el manejo seguro de los sistemas en la medida en que la necesiten para realizar
su trabajo. La formacion serd obligatoria antes de asumir una responsabilidad, tanto si es su
primera asignacién o si se trata de un cambio de puesto de trabajo o de responsabilidades en el
mismo.

12 TERCERAS PARTES

Cuando SEROMAL preste servicios a otros organismos / empresas o maneje informacién de otros
organismos / empresas, se les hara participe de esta Politica de Seguridad de la Informacidn, se
estableceran canales para reporte y coordinacién de los respectivos Comité de Seguridad
Informacién / Responsables de Seguridad y se estableceran procedimientos de actuacion para la
reaccién ante incidentes de seguridad.

Cuando SEROMAL utilice servicios de terceros o ceda informacion a terceros, se les exigira el
cumplimento de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos
servicios o informacién. Dicha tercera parte quedara sujeta a las obligaciones establecidas en
dicha normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla.
Se estableceran procedimientos especificos de reporte y resolucidn de incidencias.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se define
en los parrafos anteriores, se requerira un informe del Comité de Seguridad de la informacién
gue precise los riesgos en que se incurre y la forma de tratarlos. Se requerird la aprobacion de
este informe por los responsables de la informacidn y los servicios afectados antes de seguir
adelante.

13 ACUERDOS DE CONFIDENCIALIDAD

Todos los empleados de SEROMAL y/o terceros deben aceptar los acuerdos de confidencialidad
definidos por la empresa, los cuales reflejan los compromisos de proteccién y buen uso de la
informacidn, de acuerdo con los criterios establecidos por ella.

En el caso de contratistas y personas o entidades externas, los respectivos contratos deben incluir
una cldusula de confidencialidad que regule el acceso a la informacién y/o a los recursos de
SEROMAL.

Estos acuerdos deben aceptarse por cada uno de ellos como parte del proceso de contratacion,
razén por la cual dicha clausula y/o acuerdo de confidencialidad hace parte integral de cada uno
de los contratos.
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